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Benutzer, Kontakt & PIN-Code Setup

The Intelligent Use of Water.™




Benutzer/Kontakt Setup — Ubersicht

» Bel IQ4 kdnnen 2 Programmzugriffoptionen
eingerichtet werden

—Benutzer
» Kann das System steuern und tUberwachen

— Kontakt

= Kann Informationen Uber das System empfangen
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Benutzer-Setup — Ubersicht

= Bel IQ4 kdnnen 4 Benutzertypen eingerichtet
werden
— Eigentumer
— Admin
— Site Admin
— Benutzer
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Benutzertypen & Moglichkeiten

Ei-

gentimer

Admin

Site
Admin

Benutzer

Kann nur eine Instanz dieser Benutzertypen sein

X

Kann Eigentlimerschaft Gbertragen

Kann nicht geléscht werden

Kann alle Standorte des Unternehmens sehen

Kann alle Benutzer des Unternehmens aufrufen/bearbeiten

Hat Zugriff auf die Administrator-Registerkarte

Kann andere Benutzerkonten loschen

Kann Benutzer anlegen

Kann den PIN-Code Zugriff flir Steuergerate bearbeiten

A A R R R A

A E AR A E A R

Benutzer mit gemeinsamen Standorten aufrufen/bearbeiten

Kann nur autorisierte Standorte aufrufen/bearbeiten

2| S| B | Be | |
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Benutzer-Setup — Schritte

= Empfohlene Schritte zum Einrichten der
Benutzer und PIN-Codes
— Setup des Eigentumerprofils
— Setup der Kontakte (Profilseite)
— Setup der Benutzer (Admin Seite)
— Setup der Benachrichtigungen (Profilseite)
— Benutzeranmeldung & Setup der Profile
— PIN-Code Zugriff aktivieren
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Qo ACTIVITY ~ CONTROLLERS  PROGRAMS  REPORTS  SYSTEMSETUP

PROFILE Preferences Contacts Notifications

Rmalkin

5204037793 English Sunday

*Country Code Required

Date Format Units of Measure

DD/MMAYYYY U.S.: (gal/min)

rmalkin@rainbird.com

Time Forma Group and Decimal Separato

® | change 24 Hours 1,000.00

'"-:.—.r. ® | Change (UTC-07:00) Arizona

(UTC-07:00) Arizona

Rain Bird Dashboard > Profile

» Setup des Eigentimerprofils

—  Kiicken Sie oben rechts auf ein Profilsymbol und wahlen Sie ,Profile” (Profil)

—  Geben Sie lhre Handynummer, E-Mail-Adresse, Kennwort (falls eine Anderung erforderlich ist) und den PIN-Code ein
— Richten Sie alle weiteren Programmvoreinstellungen ein

—  Kiicken Sie auf ,Save” (Speichern)
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Qe ACTIVITY  CONTROLLERS  PROGRAMS  REPORTS  SYSTEMSETUP

PROFILE Preferences Contacts Notifications

Name ‘Company Job Title

Rick Malkin

Ll

Rain Bird Dashboard > Profile

= Setup der Kontakte
— Klicken Sie oben rechts auf ein Profilsymbol und wahlen Sie ,Profile” (Profil)-> ,Contacts” (Kontakte)
—  Klicken Sie auf die Schaltflache ,Add" (Hinzufiigen) [ J

— Geben Sie Ihre Kontaktinformationen ein (Name, Telefonnummer, E-Mail-Adresse,
Unternehmensinformationen)

— Klicken Sie auf ,Save* (Speichern)
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ADD CONTACT

Bob

Williams

5552349876

1ber

5554362589

bob.williams@irrigationco.com

Irrigation Manager

Company Name

Irrigation Company

Address

234 First Street Ocean City, FL 33345

lected




iQe

ADMIN

1

rmalkin

N

ACTIVITY CONTROLLERS PROGRAMS REPORT , SYSTEM SETUP

Sites
Users

Weather

Admin

'Group

42 Owner

Rain Bird Dashboard > Admin

Benutzer einrichten

Klicken Sie auf ,System Setup® (Systemeinstellungen) ->
»2Admin“ (Administrator)

Klicken Sie auf die Schaltfléche ,Add* (Hinzufigen) L3

Geben Sie Benutzernamen (der Anmeldename), E-Mail-Adresse, Kennwort und Zugriffsebene ein (wahlen Sie Site Admin oder Benutzer)

Klicken Sie auf ,Save“ (Speichern)
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ADD USER

@rainbird.c
-

Username

Site Admin User |

Email *
rmalkin2@rainbird.com

Password ™

sesssBBBBRES @
Confirm Passwort

PRSI RRROOD @
Access Level *

Site Admin -

Sites /

O Australia Controllers

GSP Test Site

O 1A Show

Malkin Residence - Test Controller

Test Controllers

O Test Controllers - Arizona Time Zone -

[ Test Controllers - Central Time Zone -

ADD USER

Username * [2=]
User Mame is required
Email *

®
Confirm Password ®

PARTNERSHIP

Rain Bird Corporation

CANCEL

:cted



He ] ] ACTIVITY ~ CONTROLLERS  PROGRAMS  REPORTS  SYSTEMSETUP

PROFILE

Preferences Contacts Notifications

Notify me when:

Email Text

Irrigation turned off

Short Circuit Detected

Open Circuit Detected

Irrigation Suspended by Sensor

Irrigation Paused by Sensor

High Flow, Mainline Break, FloZone

High Flow, Mainline Break

High Flow, Lateral Line Break

High Flow FloZone Shutdown

High Flow FlaZone Alarm

High Flow, Mainline Break, Manual Master Valve, FloZone

High Flow, Mainline Break, Manual Master Valve

Additional Recipients SELECT...

Rain Bird Dashboard > Profile

= Benachrichtigungen einrichten

—  Klicken Sie auf ,Notifications* (Benachrichtigungen)

—  Klicken Sie auf die Schaltflache ,Email* und/oder ,Test‘, um auszuwahlen, welche Benachrichtigungen zu Alarmzustéanden gesendet
werden sollen

—  Klicken Sie auf ,Save® (Speichern)
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i Q ACTIVITY CONTROLLERS PROGRAMS REPORTS SYSTEM SETUP

PROFILE

Preferences Contacts Notifications

Notify me when:

Email Text

Irrigation turned off & i

Short Circuit Detected . .
ort Circuit Dete Additional Recipients

Open Circuit Detected .
Name Notification Format

Irrigation Suspended by Sensor
Rick Malkin Same as Me

Irrigation Paused by Sensor
Bob Williams Both

High Flow, Mainline Break, FloZone
John Smith Emali

High Flow, Mainline Break
Henry Beaumont  Text

High Flow, Lateral Line Break
Anthony Marconi  None

High Flow FloZone Shutdown

Cancel
High Flow FloZone Alarm

High Flow, Mainline Break, Manual Master Valve, FloZone

High Flow, Mainline Break, Manual Master Valve
Additional Recipients SELECT...

Rain Bird Dashboard >

= Setup Notifications (Benachrichtigungen einrichten) -> Additional Recipients (Zuséatzliche
Empféanger)
—  Klicken Sie auf SELECT (Auswahlen) (neben ,Additional Recipients* (Zusatzliche Empfanger))
—  Wahlen Sie ,Same as me* (wie ich), ,Both” (beide), ,Email® (E-Mail), ,Text* (Text) oder ,None* (keinen) fiir jeden Kontakt aus
—  Klicken Sie auf ,Save“ (Speichern)
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Qo ACTIVITY ~ CONTROLLERS  PROGRAMS  REPORTS  SYSTEMSETUP

PROFILE Preferences Contacts Notifications

Rmalkin

5204037793 English Sunday

*Country Code Required
Date Format Ur leasure

DD/MMAYYYY U.S.: (gal/min)

rmalkin@rainbird.com

Time Forma Group and Decimal Separato

® | change 24 Hours 1,000.00

_...... ® | Change (UTC-07:00) Arizona

(UTC-07:00) Arizona

Rain Bird Dashboard > Profile

= Benutzerprofil einrichten
—  Melden Sie sich als ,User” (Benutzer) an, klicken Sie oben rechts auf ein Profilsymbol und wahlen Sie ,Profile” (Profil)
—  Geben Sie Ihre Handynummer, E-Mail-Adresse, Kennwort (falls eine Anderung erforderlich ist) und den PIN-Code ein
— Richten Sie alle weiteren Programmvoreinstellungen ein
—  Kilicken Sie auf ,Save* (Speichern)
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Qe ACTIVITY  CONTROLLERS  PROGRAMS  REPORTS  SYSTEMSETUP  Playground

< MALKIN RESIDENCE

Programs Dryrun™ Stations Master Valves Sensors
s O L @
Edit Comtrol  logs  Sync

Stations Status ‘Water Days Adjust

Controller Settings

Malkin Residence

LXME Direct Satellite PIN-Code Access ’ - PIN-Code Protection Level
@ Unprotected O Partia O -

Disconnect

Authorized Users

O Realadmin

Firrmware Update 0 Admin

O sa1
Refresh 0 ser

[ 522
Cancel All

Cancel Save

Rain Bird Dashboard > Controllers > Malkin Residence 0/4 Selected

= PIN-Code Zugriff aktivieren
—  Wahlen Sie das Steuergerat aus, das PIN-Code-Einschrankungen haben soll
—  Klicken Sie auf die Schaltflache ,More“ (Mehr) - > Wahlen Sie ,,PIN-Code Access* (PIN-Code Zugriff)
—  Wahlen Sie den Benutzer und die Schutzebene aus
—  Klicken Sie auf ,Save” (Speichern)
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Tipps und Tricks

» Sobald der neue Benutzer auf dem 1Q4 gespeichert ist,
kann er mit seinem Benutzernamen und Kennwort auf
die Website und sein Profil zugreifen

= Nur der angemeldete Benutzer kann die Einstellungen
Inklusive Benutzername und Kennwort andern

» Empfehlung: Eigentimer/Admins/Site Admins sollten
eine Offline-Liste der Benutzernamen und Kennworter
aufbewahren, um Uber die Benutzerprofile die PIN-
Codes, Kennwo0rter, usw. zu andern
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Tipps und Tricks

= Tipp: Wenn der Eigentimer den Benutzernamen oder
das Kennwort andern mochte, aber nicht die
entsprechenden Zugangsdaten hat, muss der Benutzer
geldscht und erneut eingerichtet werden

= Der Eigentiimer kann zwar einen neuen Eigentimer
einrichten, dieser muss aber aus einer Liste vorhandener
Benutzer im System ausgewahlt werden

* Ein Benutzertyp kann nur Benutzer unterhalb seiner
Ebene einrichten (ausgenommen von Benutzern, da es
keine Ebene darunter gibt)
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Tipps und Tricks

= Wenn Sie den PIN-Code Zugriff einrichten, erfolgt dies
Uber das Benutzerprofil. Der PIN-Code wird Uber die
Felder ,Controller” (Steuergerat) -> ,More" (Mehr)
zugewiesen

= Nachdem der/die PIN-Code(s) in IQ4 eingerichtet
wurden, werden sie nach der nachsten Synchronisation
Im Steuergeréat aktiviert

= Hinweis: Es konnen maximal 5 PIN-Codes pro
Steuergerat eingerichtet werden und alle missen Uber
den gleichen Schutzgrad verfligen
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Tipps und Tricks

* PIN-Code Funktionen
— Nicht geschiitzt — Kein PIN-Code flur den Zugriff

x

auf das Steuergeréat erforderlich PIN-Code Protection Level
. . . . (O Unprotected () Partial (@) Full
— Tellweise geschitzt — PIN-Code erforderlich,
Zugriff auf die Steuergeréateinstellungen und -
funktionen beschrankt auf:

O site Admin User

» Ein-/Ausschalten des Steuergerats
» Stationstestprogramm ausfiihren
— Vollstandig geschitzt — Der Zugriff auf alle

Steuergerateinstellungen und -funktionen ist
ohne Eingabe des PIN-Codes blockiert

O user
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PIN-Codes

Uber die PIN-Codes erhalten Sie Zugriff auf die Steuerung der Bedienfront Ihrer
Satelliten. Wenn ein Satellit mit PIN-Codes geschutzt ist, wird der Benutzer bei
jeder Drehung der Wahlscheibe, Schalterbewegung oder dem Dricken einer
Taste aufgefordert, einen PIN-Code einzugeben.

Wird der korrekte PIN-Code eingegeben, entsperrt sich der Satellit fur 10
Minuten, und der Benutzer hat vollen Zugriff auf die Benutzeroberflache.
Achten Sie darauf, wem Sie Ihre PIN-Codes geben, da diese Personen Zugriff
auf den Satelliten haben und die Programmierung und Einstellungen &ndern
sowie manuell die Stationen steuern kénnen. Der Satellit wird nach 10 Minuten
Inaktivitdt automatisch wieder gesperrt. Der Benutzer muss dann erneut den
PIN-Code eingeben, um Zugriff auf die Benutzeroberflache zu erhalten.

Bei Eingabe eines falschen PIN-Codes zeigt der Satellit die Meldung ,,Incorrect
PIN-Code* (Falscher PIN-Code) an. Sie haben danach einen weiteren Versuch.
Nach 3 aufeinanderfolgenden falschen PIN-Code Eingaben innerhalb von 5
Minuten werden weitere Versuche fir 2 Minuten gesperrt. Nach diesen 2
Minuten wird der PIN-Code Bildschirm wieder angezeigt und ein weiterer
Versuch ist moglich.
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PIN-Codes

= Beijeder PIN-Eingabe wird ein 1Q-Ereignisprotokoll erstellt. Dieses
Ereignisprotokoll ist Gber die 1Q-Software abrufbar.

= Tipp: Wenn die physikalische Auto/Off (Ein/Aus)
Wahlscheibenposition oder Sensor Aktiv/Bypass Schalterposition des
Satelliten in der IQ Software Uberschrieben wurden, muss der
Benutzer zunachst die Bildschirmanweisungen befolgen, um diese
Positionen wieder zu synchronisieren, bevor der Satellit den PIN-
Eingabebildschirm anzeigt.

= Die PIN-Code Funktion bietet zwei Méglichkeiten:

» Vollstadndiger PIN-Code Schutz

— Wenn ein Satellit mit vollstandigem PIN-Code Schutz konfiguriert ist, wird der Benutzer bei
jeder Drehung der Wahlischeibe, Schalterbewegung oder dem Driicken einer Taste
aufgefordert, einen PIN-Code einzugeben.
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PIN-Codes

= Teilweiser PIN-Code Schutz

— Wenn ein Satellit mit teilweisem PIN-Code Schutz konfiguriert ist, kann der Benutzer in den
folgenden Wahischeibenpositionen auf die Benutzeroberflache zugreifen:

— Auto/Off (Ein/Aus) (Bewdasserung ein- oder ausschalten)

— ,Test All Valves® (Alle Ventile testen)/,Check System® (System prufen) (Programme und
gesamte Stationslaufzeiten Uberpriufen, Testprogramm ausfiihren, RASTER-Test starten)

» In jeder anderen Wahlscheibenposition zeigt der Satellit den PIN-
Eingabebildschirm an. Geben Sie die korrekte PIN ein, um Zugriff auf
die Benutzeroberflache zu erhalten.

The Intelligent Use of Water.™ — LEADERSHIP . EDUCATION . PARTNERSHIPS . PRODUCTS © Rain Bird Corporation



HAUFIG GESTELLTE FRAGEN
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FAQS

= Kann ich den Eigentimer meines Systems andern?

— Ja. So kann der Eigentimer seine Eigentimerschaft des
Systems/Unternehmens und alle verknUpften Websites an einen
neuen Benutzer Ubertragen.

— Der neue Eigentimer muss auf der Benutzerliste aufgefuihrt sein
— Der frUhere Eigentimer wird zum Administrator

— So andern Sie den Eigentimer:

» Klicken Sie auf ,System Setup” (Systemeinstellungen) -> ,Admin”
(Administrator) -> ,More® (Mehr)

= \Wahlen Sie ,Set New Owner” (Neuen Eigentimer einrichten)
» Wahlen Sie den neuen Eigenttiimer aus der Benutzerliste aus
» \Wahlen Sie ,Done” (Fertig)
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FAQS

= KOnnen Benutzer ihr eigenes Unternehmenskonto
einrichten, statt Teil des Unternehmens des
Eigentimers zu sein?

— Wir empfehlen Ihnen, dass NICHT mehrere Unternehmen Zugrift
auf die Steuergerate haben

— Wenn mehrere Unternehmen die Steuergerateprogramme
uberschreiben, kann dies zu unerwinschten Resultaten fihren

— Bewahrte Methode: Verwenden Sie Websites und Website-
Zugriff pro Benutzer, um einzuschréanken, auf wie viele
Steuergerate der Benutzer Zugriff hat
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